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RESOLUGCAO NORMATIVA CRA-RJ N2 353, DE 14 DE MAIO DE 2021

Aprova o Regulamento Interno de
Seguranca da Informag¢ao do CRA-RIJ.

O Presidente do Conselho Regional de Administracdo do Rio de Janeiro — CRA-RJ, no
uso das atribuicdes que lhe confere a Lei n2 4.769, de 09 de setembro de 1965, regulamentada
pelo Decreto n? 61.934, de 22 de Dezembro de 1967; e o Regimento do CRA-RJ, aprovado pela
Resolucdo Normativa CFA n2 595, de 25 de marco de 2021.

CONSIDERANDO a necessidade de readequar o Regulamento Interno de Seguranca da
Informacdo do CRA-RJ, de forma a manter e aprimorar a cultura de protecdo a informacdo no
CRA-RJ, orientando seus colaboradores quanto ao correto uso de recursos de Tecnologia da
Informagdo e Comunicagdao do CRA-RJ; ea

DECISAO da Diretoria deste Conselho de Fiscalizacdo Profissional, proferida na reunido
realizada em 11 de maio de 2021;

RESOLVE, ad referendum do Plendrio:

Art. 12 Aprovar o anexo Regulamento Interno de Seguranca da informacdo do
CRA-RJ.

Art.22 Determinar que esta Resolugdo entre em vigor na data de sua assinatura,
revogando as disposi¢des contidas na Resolugdo Normativa n2 273 de 18/03/2016, assim como
seja disponibilizada no portal transparéncia do CRA-RJ

-[Assinado Digitalmente]-
Adm. Leocir Dal Pai
Presidente
CRA-RJ n2 20-28403



Anexo 01 - RN CRA-RJ n2 353 DE 14 DE MAIO DE 2021.

Regulamento Interno de Seguranca da
Informacao do CRA-RJ

Por que precisamos de uma Politica de Seguranga?

A falta de uma definicdo em como utilizar e manter o nivel de seguranca dos seus ativos, desde
0 acesso a Internet por parte dos colaboradores até as informagdes que podem ou ndo ser
compartilhadas com entidades externas, pode colocar os negdcios do CRA-RJ em risco abrindo
margem para prejuizos financeiros ou mesmo a sua imagem perante a sociedade, caso ocorra
um incidente de seguranca (invasdo, vazamento de informagao, quebra de sigilo, modificacao
nao autorizada de informacdes, etc).

A gestdao da seguranca da informacdo necessita da participagdo e envolvimento de todos os
colaboradores do CRA-RJ. Para que as responsabilidades, requisitos e acGes esperadas e
recomendadas sejam padronizados e comunicados para toda a organizacdo; faz-se necessario o
registro de todos os aspectos relacionados a seguranca, para devida divulgacdo, aceitacdo por
toda a organizagdo e continuo treinamento.

A politica de seguranca consiste em um conjunto de definicGes e procedimentos que explicam
como proteger os ativos do CRA-RJ.

Este regulamento tem por finalidade expressar o conjunto de principios e diretrizes que visam
preservar a confidencialidade, integridade e disponibilidade de informacdes do CRA-RJ,
orientando os colaboradores do CRA-RJ - sejam eles vinculados ao quadro da instituicdo ou
terceirizados prestadores de servicos — quanto ao correto uso dos recursos de Tecnologia da
Informacdo e Comunicacdo (TIC) do CRA-RJ, atribuindo as responsabilidades, estabelecendo os
privilégios e restricdes de uso dos recursos de TIC, os procedimentos a serem adotados, os
direitos e expectativas de privacidade, e definindo as penalidades aplicaveis em caso de
descumprimento.



1. Defini¢Oes e conceitos

Componentes de Tecnologia da Informagdao e Comunicagdo: S3o os equipamentos (tais
como microcomputadores, impressoras, periféricos), softwares (tais como programas,
manuais), midias (tais como CDs, DVD’s), links de acesso (tais como Internet, linhas de
telefone) e demais recursos tecnoldgicos utilizados nas atividades de processar dados e
informacoes.

Ativos de Tecnologia de Informacdo e Comunicacdo: é o conjunto composto pelos
componentes de TIC, dados, informacdes, e documentos relacionados a area (tais como
Projeto de Rede, Plano Diretor de Tecnologia de Informacdo, Comunicacdo e Seguranca,
Termos de Uso).

Dados e Informacdes: Sdo todos os documentos, informacdes ou dados recebidos,
gerados ou processados pelo CRA-RJ, independente de seu meio de armazenamento
(tais como servidores, computadores, midias de computador ou papel impresso).
Usuario: é toda pessoa que possui permissdo de acesso aos ativos de TIC do CRA-RJ.
Coordenadoria de Tecnologia da Informacdo - COTIN: Geréncia de Sistemas de
Informagdo do CRA-RJ.

Diretor: denominagdo dada ao membro da Diretoria Executiva do CRA-RJ.

Gestor: pessoa responsavel por planejar, organizar, liderar e controlar as atividades do
setor que estd sob sua responsabilidade.

Integridade da informagdo: atributo que define a exatiddo da informagdo e sua
capacidade de se manter exata mediante tentativa de modificagdo legitima ou ilegitima.
Disponibilidade da informacdo: atributo que define a capacidade do usuario em obter a
informacdo armazenada mediante os meios de acesso disponiveis.

Confidencialidade da informacdo: atributo que define o grau de sigilo de uma
informacgao, permitindo identificar quem, quando, onde e como possui privilégio para
obté-la.

Autenticidade: atributo que estabelece a identidade da pessoa que solicita acesso a
uma informacao ou recurso de TIC.

Autenticagdo: processo utilizado para estabelecer a autenticidade da pessoa que solicita
ou faz uso de recurso de TIC, tais como servidores de autenticacdo, banco de dados de
contas de usuarios, rede de acesso e credenciais de acesso.

Credenciais de Acesso: conjunto de informagdes pessoais de cada usudrio dos recursos
de TIC, composto por Login e Senha.

Login: palavra utilizada para identificar o usuario durante o processo de autenticacao.
Senha: palavra secreta, de conhecimento exclusivo do usudrio, que permite validar o
login do mesmo durante o processo de autenticacao.

Log: arquivo contendo o registro das operac¢ées de usuarios realizadas por meio do uso
dos ativos de TIC, armazenado com o objetivo de identificar qual a operacdo realizada,
guando onde e como foi realizada, e por quem.

Operacdo: toda e qualquer atividade de manuseio ou manipulacdo de informacao.
Ameaca: violéncia moral, destinada a perturbar a liberdade psiquica e a tranquilidade
da vitima, pela intimidacdo ou promessa de causar a alguém, futura ou imediatamente,
mal relevante e injusto.

Calunia: imputar falsamente a alguém fato definido como crime.



Difamacdo: desacreditar publicamente uma pessoa, maculando-lhe a reputacao.
Injuria: Ofensa a dignidade ou decoro de alguém.

Hacker: Denominacdo genérica para pessoa com grande habilidade em computacao.
Cracker: pessoa que utiliza sua grande habilidade em computacao para fins maléficos.
Carders: infratores especializados na fraude, falsificacdo e clonagem de cartdes (de
crédito, magnéticos, telefonicos, etc) para utilizagao fraudulenta.

Phreackers: pessoas que burlam sistemas de telecomunicagdes.

2. Sobre as Responsabilidades e Proibi¢oes

2.1. Cabe ao Coordenador da COTIN a responsabilidade de elaborar, implementar,
manter em funcionamento, cumprir e fazer cumprir as rotinas, procedimentos, planos e
projetos de informatizacdo do CRA-RJ, e também dos aspectos de seguranca da
informacao relacionados com estas atividades.

2.2. Cabe aos usudrios zelar pela integridade, confidencialidade e disponibilidade dos
ativos de tecnologia da informagdo e comunicacdo (equipamentos, dados, informacdes,
softwares, links) que |he sdo confiados pelo CRA-RJ, fazendo uso destes recursos
estritamente para cumprir com suas atividades profissionais e de acordo com as praticas
recomendadas pelo CRA-RJ, na forma descrita neste regulamento.

2.3. Os usuarios deverao zelar pela manutencdo e atualizacdo de sistemas de deteccdo de
virus ou outros cédigos danosos.

2.4. O superior hierarquico devera solicitar a COTIN a criagdo de novos usudrios em
sistemas, recursos de Tl, bem como, os tipos de permissdes de acesso aos mesmos,
sendo responsavel pela adequacdo entre as permissées concedidas ao perfil do cargo
desempenhado.

2.5. O usuario recebera duas credenciais de acesso, sendo uma para acessar a rede
corporativa e a outra para acesso ao Sistema de Informag¢des Gerenciais - SIG, composta
de um nome de “Login” e uma senha.

2.6. Se for solicitado pelo responsavel do setor em que o novo colaborador estiver
alocado podera ser criada também uma conta de e-mail, nesse caso sera fornecida mais
uma credencial de acesso ao mesmo.

2.7. A credencial de acesso é pessoal e intransferivel. Em hipdtese alguma o usuario
podera revelar, divulgar ou ceder sua credencial para outrem, independente de posicao
hierarquica, exceto quando requisitado por autoridade do poder judicidrio.

2.8. Cabe ao Gestor de cada area comunicar a COTIN o desligamento de funcionarios,
estagidrios, colaboradores e prestadores de servico, a fim de que seja feito o
encerramento das credenciais e privilégios de acesso imediatamente apds o seu
desligamento da empresa.

2.8.1. Em caso de auséncias temporarias, tais como férias ou dispensas
médicas, o setor de RH deve comunicar a drea de Tecnologia a auséncia, a



fim de que suas credenciais de acesso a rede corporativa, ao SIG e a conta
de e-mail corporativa sejam desabilitadas. A area de Tecnologia deve ser
comunicada na ocasido do retorno do colaborador, a fim de que seu acesso
seja habilitado novamente.

2.9. O usudrio devera zelar pelo sigilo de sua credencial de acesso, mantendo as
informacgdes de Login e sua respectiva senha protegidas contra acesso de terceiros.

2.10. Em caso de extravio, perda ou roubo das informac¢Ges de credencial de acesso, o
usudrio deverd comunicar a COTIN imediatamente, para que esta cancele os privilégios
de acesso e conceda nova credencial de acesso a este usuario.

2.11. A credencial concedida ao usuario é composta de uma senha padrdo, conhecida da
COTIN. Ao receber sua credencial de acesso, o usuario deverd imediatamente alterar sua
senha, tornando-a secreta e desconhecida da COTIN.

2.12. E vedado o uso de dispositivos removiveis pessoais para qualquer tipo de
transferéncia e armazenamento de quaisquer tipos de informacgdes. Caso seja necessaria
a utilizacdo de tais dispositivos para execucao de seu trabalho, o colaborador podera
solicitar, mediante justificativa formal, a autorizacdo de uso ao Gestor da sua area de
atuacdo. O Gestor devera comunicar a Coordenadoria de Informadtica, que adotara as
medidas cabiveis e orientagdo ao usudrio, para a correta utilizagdo do equipamento sem
exposicdo a qualquer tipo de risto.

2.12.1. E vedado ao usudrio utilizar os ativos de tecnologia da informacdo e
comunicacdao (endereco de e-mail, equipamentos, softwares, suprimentos,
informacdes, dados, links e demais recursos de processamento de dados e
informacdes) para uso pessoal (diverso do uso profissional) ou com a finalidade de:

a) Prestar servicos a outras pessoas (fisicas ou juridicas) que ndo o CRA-RJ,
com ou sem a finalidade de obter lucro ou vantagem;

b) Divulgar, promover ou participar de campanhas, promogdes, correntes,
piramides;
¢) Enviar, divulgar, promover, prover o acesso (ou meios de acesso) ou

participar de campanhas, grupos de discussdo ou mensagens cujo conteudo
seja difamatdrio, calunioso, injurioso ou ameacador;

d) Divulgar, promover, participar, prover o acesso ou 0s meios de acesso a
grupos de discussdo, sites e comunidades cujo conteldo seja violento,
ofensivo, discriminatério, erético, pornografico, peddfilo, terrorista, criminoso
ou relacionado a fanatismo de qualquer espécie;

e) Acessar, instalar, armazenar, copiar, reproduzir ou violar os direitos de
software ou conteudo protegido por direitos autorais (pirataria ou
contrafagao), no todo ou em parte, para uso préprio ou para terceiros, sem
possuir a respectiva licensa de uso, ou utilizando o software, programa ou
arquivo de forma diversa daquela estipulada em seu contrato de
licenciamento;



f) Acessar, instalar, armazenar, copiar, reproduzir ou utilizar programas de
computador com cédigo malicioso (virus, spyware, troianos) ou ferramenttas
hacker, cracker, carder, phreacker;

g) Divulgar a alguém, sem justa causa e permissdo legal, conteudo de
documentos, dados, informacdes ou correspondéncias classificadas pelo CRA-
RJ como sigilosas ou confidenciais, de que é destinatdrio, detentor ou tenha
acesso;

h) Divulgar a alguém, sem justa causa, segredo de que tem ciéncia em razao
da fungao, oficio ou profissao;

i) Violar os termos de servico dos provedores de informacdo (sites internet)
acessados;

j) Obter acesso ndo-autorizado a outro computador, servidor, sistema ou
rede;

k) Interromper ou degradar desempenho de servico, servidores ou rede de
computadores por meios ilicitos ou maliciosos;

[) Burlar qualquer sistema de autenticacao de seguranca;
m) Vigiar secretamente ou assediar terceiros;

n) Acessar informacgdes confidenciais, de qualquer natureza (tais como nome
de Login e senha de acesso de outro usuario que esteja vulneravel).

2.13. E permitido ao usudrio utilizar os ativos de tecnologia da informacdo e comunicacio
(equipamentos, softwares, suprimentos, informacdes, dados, links e demais recursos de
processamento de dados e informacgdes) para as seguintes situacdes de uso pessoal:

2.13.1. Pesquisas e estudos académicos cujo objeto seja do interesse do CRA-RJ,
desde que autorizados previamente por Diretores ou Gerentes do CRA-RJ.

2.13.2. Utilizacdo dos computadores para a instalacdo e utilizacdo do programa
(software) de Declaracdo de Anual do Imposto de Renda. Cabe ao usudrio que optar
por utilizar os computadores do CRA-RJ para elaborar sua declaracdo anual de
ajuste da Receita Federal adotar as protecdes referentes ao sigilo de suas préprias
informacgdes financeiras.

2.14. O usuario que, por acao ou omissao voluntdria, negligéncia ou imprudéncia, violar
direito e causar dano a outrem, ainda que exclusivamente moral, comete ilicito.

2.15. Aquele usuario que, por ato ilicito, causar dano a outrem, fica obrigado a repara-lo.

2.16. O usudrio estara obrigado de reparar o dano, independentemente de culpa, nos
casos especificados em Lei, quando violar o presente regulamento, ou quando a atividade
desenvolvida pelo autor do dano implicar, por sua natureza, risco para os direitos de
outrem.



2.17. Nos casos em que o usuario observar, perceber ou suspeitar da quebra do sigilo de
sua credencial de acesso ou do uso ndo autorizado dos recursos de TIC que |he foram
confiados, devera comunicar a COTIN imediatamente.

2.18. Quando da ocorréncia de sinistro, ataque bem sucedido ou violacdo de uso dos
recursos e ativos de TIC, deve-se preservar a maior quantidade possivel de evidéncias
relevantes, para permitir a realizagao de pericia técnica.

2.19. Os Diretores do CRA-RJ sdo responsaveis por:

a) Advertir e aplicar penalidades aos seus subordinados que cometerem as
infragBes previstas neste regulamento no exercicio de suas fungdes, de forma
a evitar indulgéncia ou condescendéncia que possa prejudicar o CRA-RJ;

b) Nos casos em que ficar devidamente comprovada a infracdo ao presente
regulamento, o usuario identificado como infrator respondera a um processo
administrativo disciplinar, respeitado o contraditério e ampla defesa.

3. Sobre os Controles de Acesso

3.1 Os usudrios obterdao acesso aos recursos de informatica de uso comum, acesso a
Internet, e-mail e informagao armazenadas em servidores mediante autenticagdo de sua
credencial de acesso, e deverdo utilizar estes recursos como meio de armazenamento de
seus arquivos de trabalho.

3.2 Os dispositivos de armazenamento (HD ou SSD) instalados nos computadores
utilizados como estacdo de trabalho dos usudrios ndo possuem backup dos dados ali
armazenados e, caso 0s usuarios optem por armazenar informagdes ou arquivos em tais
dispositivos serdao responsaveis pela integridade, confidencialidade e disponibilidade
destas informacgoes.

3.3 A instalacdo, configuracdao e manutencao de softwares e componentes é restrita a
equipe da COTIN.

3.4 A COTIN é responsavel por manter os registros (arquivos de log) dos acessos
bloqueados e realizados a rede e servidores, pelo prazo de, no minimo, 6 (seis) meses.
Somente para os softwares que possuem tal funcionalidade.

4. Sobre os Direitos e Expectativas

4.1. O acesso a Internet, ao e-mail e aos recursos de informatica do CRA-RJ sdo passiveis
de rastreamento e monitoragao.

4.2. Compete a area de TI disponibilizar o servico de correio eletrénico corporativo,
diretamente ou mediante contrato, competindo-lhe, ainda, o seguinte:

a) Zelar pelo atendimento aos principios da seguranca, integridade, sigilo e
disponibilidade dos servicos e dados transmitidos por meio do sistema de correio
eletrénico corporativo;



b) Solicitar a alta direcdo os meios tecnoldgicos necessarios a adequada utilizacdo
do servico;

c) Definir, em procedimento interno, os padrdes e requisitos para cadastramento,
concessdo, utilizacdo, suspensdo ou exclusdo das contas de correio eletrénico e
listas de distribuicdo;

d) Manter, em local seguro e restrito, dados de auditoria acerca da utilizagdo do
servico, no sentido de garantir a recuperagao de mensagens em caso de danos ao
ambiente de rede;

e) Suspender, motivadamente, o acesso a conta de correio quando constatado o
uso indevido dos recursos, dando imediata ciéncia ao respectivo titular e ao
responsavel pela apurac¢do formal;

f) Cabe a area de TI providenciar, sempre que necessario, a capacitacdo dos
usudrios no uso da ferramenta de correio eletrénico.

4.3. O e-mail institucional somente deve ser usado para fins institucionais.

4.4. A COTIN somente estara autorizada a monitorar o conteddo dos arquivos,
mensagens e comunicagdes realizadas, documentos e informagdes armazenados nos
computadores, servidores e estacdes de trabalho do CRA-RJ por usudrios quando
solicitada, de maneira oficial, pela Diretoria do CRA-RJ.

4.5. E permitido aos usudrios acessar, por meio da rede do CRA-RJ e das estacdes de
trabalho que utiliza, e-mail particular ou pessoal, armazenado em provedor proprio,
desfrutando de protecdo legal e constitucional de inviolabilidade.

5. Sobre as penalidades

5.1. O usuario, empregado, que infringir o presente regulamento ficara sujeito a
penalidades abaixo descritas e em conformidade com o Manual de Conduta do CRA-RJ,
observando-se os principios constitucionais do contraditério e da ampla desefa e sem
prejuizo de responsabilizagao civel e criminalmente, quando for o caso:

5.1.1. Na primeira infracdo o usudrio sera advertido formalmente. A adverténcia
deve fazer referénia ao item deste regulamento que foi infringido.

5.1.2. Na segunda infracdo o usuario podera ser suspenso.
5.1.3. Na terceira infracdo o usuario poderd ser demitido por justa causa.

5.2. O usudrio que ndo possua relacdo de emprego com o CRA-RJ, que infringir o
presente regulamento, ficara sujeito a penalidades civeis e crimnais aplicaves a espécie.
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6. Sobre as vigéncia deste regulamento
6.1. Este regulamento entra em vigor na data de sua assinatura e sera disponibilizado no
portal transparéncia e prestacao de contas do CRA-RJ.

6.2. O regulamento é aplicavel e exigivel de cada usuario apds a assinatura do seu
respectivo Termo de Uso.

6.3. Este regulamento pode ser alterado ou modificado a qualquer tempo, e suas
modificacbes passam a vigorar mediante nova aprovacdao pela Direcdo, publicacdo e
aceite conforme descrito nos itens 6.1. e 6.2.

Rio de Janeiro, 14 de maio de 2021.
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Anexo 02 - RN CRA-RJ N2 353 DE 14 DE MAIO DE 2021

ermo de Uso

Sistemas e recursos de Tecnologia de
Informacao e Comunicacao do CRA-RJ

Pelo presente termo de uso, eu, CONSELHEIRO / COLABORADOR, inscrito no CPF sob o n?
XXX.XXX.XXX-XX declaro estar ciente e concordar com os termos do Regulamento Interno de
Seguranca da Informagdo aprovado pela Dire¢ao do Conselho Regional de Administragdo do Rio
de Janeiro (CRA-RJ) na data de xx de xxxxxx de xxxx e disponibilizado eletronicamente no portal
transparéncia e prestacao de contas do CRA-RJ.

Declaro também que me foi fornecida a credencial de acesso aos sistemas e recursos de
informdtica do CRA-RJ (conjunto de login e senha), e que me comprometo a alterar minha
senha de acesso pessoal e intransferivel.

Rio de Janeiro, XX de xxxxxxx de xxxx

Nome: XXXXXXX
CPF:xXXXXXXX
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Anexo 03 - RN CRA-RJ N2 353 DE 14 DE MAIO DE 2021

ermo de Uso

Sistemas e recursos de Tecnologia de
Informacao e Comunicacao do CRA-RJ

Pelo presente termo de uso, eu, FUNCIONARIO, inscrito no CPF sob 0 n2 xxx.xxx.xxx-xx declaro
estar ciente e concordar com os termos do Regulamento Interno de Seguranca da Informacao
aprovado pela Dire¢cdo do Conselho Regional de Administracdo do Rio de Janeiro (CRA-RJ) na
data de xx de xxxxxx de xxxx e disponibilizado eletronicamente no portal transparéncia e
prestacao de contas do CRA-RJ.

Declaro também que me foi fornecida a credencial de acesso aos sistemas e recursos de
informatica do CRA-RJ (conjunto de login e senha), e que me comprometo a alterar minha
senha de acesso pessoal e intransferivel.

Este termo de uso passa a integrar meu contrato de trabalho com o CRA-RJ na data de sua
assinatura.

Rio de Janeiro, XX de xxxxxxx de xxxx

Nome: XXXXXXX



CONSELHO REGIONAL DE ADMINISTRACAO DO RIO DE JANEIRO / CRA-RJ
Autarquia Federal de Fiscalizacdo Profissional (Lei n°4.769/65)

CPF:xxxxXXxXx




